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Od pre nekoliko godina, ekrani i digitalni uredaji (numericki
alati) postali su neizostavni deo nase svakidasnjice. I mi
roditelji svakodnevno ih koristimo da bismo komunicirali,
radili ili se razonodili.

Kroz naSu upotrebu, i naSa deca su izloZzena ekranima i
vremenom postepeno sticu i sopstvena iskustva. Kako rastu,
deca pocinju da igraju videoigre, da pretraZuju po internetu
i da koriste druStvene mreZe.

Usred svih tih ekrana, kako da pomognemo deci da nauce da

se njima koriste na zdrav i odgovoran nacin? Koje mogucénosti
i reSenja imamo da bismo odrzali ravnoteZu u krugu porodice?

Action Innocence vam daje savete kako da pratite dete u
sticanju tog novog iskustva.

4 )

Predstavljamo vam nasu Fondaciju

Action innocence je Fondacija osnovana 1999. godine u
Zenevi sa ciliem da promovise zdravo i umereno koris¢enje
ekrana. Fondacija deluje u Skolama, obraduje materijal
namenjen preventivnoj zastiti i razvija programe obuke
za vaspitne i zdravstvene radnike. Fondacija takode
organizuje velike kampanje senzibilizacije.
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Kako da malisani

(od 0 do 6 godina)
na zdrav nacin
koriste ekrane




e Ako moje dete ima manje od 3 godine, izbegavam da provodi vreme
ispred ekrana.

¢ Dajem prednost slobodnoj igri, fizickoj aktivnosti i interakciji
sa okruzenjem.

¢ Od ranog doba utvrdujem pravila koriS¢enja ekrana.

e PoStujem uputstva o uzrastu naznacena na programima,
igrama i aplikacijama.

e Odabiram sadrzaj koji, prema uputstvu, odgovara najmladima.

e Dajem prednost interaktivnom sadrzaju.

e Prisutna/prisutan sam i razgovaram sa detetom o onome Sto gleda.
e Ohrabrujem dete da razgovara i izrazi svoja osecanja.

e Zavreme obroka ili pred spavanje, ne stavljam dete pred ekran.

e Ogranitavam svoje vreme koriS¢enja ekrana u prisustvu deteta.

Ekrani ne treba da ometaju dete:

e daistrazuje prostor;

e da bude fizicki aktivno;

e da koristi svih svojih 5 Cula;

e darazmenjuje sa okruzenjem;

¢ da razvija svoje govorne sposobnosti;
e daseigrasadrugom decom;

e da bude kreativno;

e da sanjari.

Kako da maliSani (od 0 do 6 godina) na zdrav nacin koriste ekrane
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Moje dete
igra videoigre




Imam na umu da videoigre pruzaju detetu priliku:

e da se zabaviirazonod;i;

e da razvije nove sposobnosti;

e da napreduje i pobeduje u igri;

e da bude cenjeno i da ga uvazavaju;

e daigra sa svojim vrSnjacima i Skolarcima;

¢ dasa njima o tome razgovara.

Interesujem se za sadrzaj:

e Trazim na internetu informacije i raspitujem se kod drugih roditelja pre
kupovine neke igre.

e ObaveStavam se o sadrzaju i uzrastu dece kojoj je igra namenjena,
a te informacije mogu da nadem na www.pegi.info.

e Trazim informaciju o tome koliko igra traje.

e Poznato mi je da neke aplikacije nude igre uracunate u cenu.
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Znam da igrajuci videoigre na platformama na
internetu dete ima priliku:

e da razgovara sa drugim igra¢ima koje moZda ni ne poznaje;

¢ daim Salje poruke, fotografije i video snimke.

Ucim dete da sebe zastiti:

e Na internetu je vazno zastititi svoje licne podatke, svoj zivot i svoju
privatnost.

e Treba koristiti razliite lozinke, redovno ih menjati i drzati u tajnosti.

¢ Ono Sto dete objavi na internetu (fotografije, video snimci, poruke, itd.),
ostaje zauvek i stvara njegovu reputaciju.

¢ Li¢ni podatci koje dete stavi na internet mogu da budu zloupotrebljeni
protiv njega.

e Moguce je da osobe koje dete sretne na intrenetu lazu. Nikad se ne zna
ko se krije iza ekrana.

e Neki sadrzaji ne odgovaraju uzrastu deteta i mogu da budu
uznemiravajudi.

" Moje dete igra videoigre



ObjasSnjavam detetu da platforme na internetu
sa videoigrama nisu mesta gde ne viadaju
nikakva pravila:

e Zakon zabranjuje:
da se preko platformi nekome upucuju uvrede ili pretnje;
da se Steti ugledu te osobe;

da se objavljuje fotografija ili video snimak neke osobe bez
njenog pristanka.

e Ako se dete nade u nekoj od pomenutih situacija, ima pravo da
podnese tuzbu.

¢ U Svajcarskoj po zakonu, kada napuni 10 godina, dete postaje odgovorno
za svoje postupke.

Uspostavljam izvesna pravila:

e Ogranicavam vreme koriS¢enja ekrana da bi dete moglo:
da bude fizicki aktivno;
da dovoljno spava;
da se bavi razlicitim aktivnostima.
¢ Razgovaram sa detetom o pravilima.
e Predlazem detetu da napiSe pravila i da ih postavi na vidno mesto.
¢ Kako dete raste, tako prilagodavam pravila.

e Govorim detetu o posledicama ako ne bude poStovalo pravila.

" Moje dete igra videoigre 9



U cilju da pomognem sebi da odrzim taj okvir:

Utvrdujem pravila i postavljam granice imajuci u vidu dobrobit deteta.

Upucujem dete kako da upravlja svojim osecanjima
dok igra ili kada je vreme da prestane.

Postavljam «roditeljsku kontrolu» internet sadrzaja.

Koristim kronometar («tajmer») da ogranicim vreme igre.

Ogranicavam svoje vreme koriS¢enja ekrana da pruzim detetu primer.

Nalazim vremena da posmatram dete dok igra,
Cestitam mu, ohrabrujem ga.

Igram sa detetom videoigre.

" Moje dete igra videoigre
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Imam razloga da se brinem ako dete:

provodi sve viSe i viSe vremena igrajuci videoigre i zanemaruje druge
aktivnosti;

besni ako ne moZe da igra ili ako treba da prestane;
Cesto izostaje iz Skole;

u Skoli postize slabije rezultate;

ne spava dovoljno;

postaje agresivno;

postaje usamljeno i povlaci se u sebe.

" Moje dete igra videoigre
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Moje dete
koristi internet i
drustvene mreze




Znam da internet i druStvene mreZe pruzaju

detetu priliku:

da bude u kontaktu sa prijateljima;

da ucestvuje u razgovorima do kojih mu je stalo;
da ga drugi uvaZavaju i uzimaju u obzir;

da razvija kreativnost i mastu;

da istraZzuje;

da uci i otkriva nesto novo.

Ucim dete da sebe zastiti:

Na interenetu je vazno zastititi svoje licne podatke,
svoju privatnost i svoju intimnost.

Treba koristiti razli€ite lozinke, redovno ih menjati i drZati u tajnosti.

Ono Sto dete objavi (fotografije, video snimci, poruke, itd,) ostaje zauvek
na internetu i stvara njegovu reputaciju.

Li¢ni podatci koje dete stavi na internet mogu da budu zloupotrebljeni
protiv njega.

Moguce je da osobe koje dete sretne na internetu lazu.
Nikad se ne zna ko se krije iza ekrana.

Neki sadrzaji na inetrnetu, onlajn, mozda ne odgovaraju uzrastu deteta
i mogu da ga uznemire i Sokiraju.

Ako je fotografija deteta, bez njegovog pristanka stavljena na internet,
dete ima pravo da traZi da se fotografija ukloni.

o]
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ObjasSnjavam detetu da internet nije mesto gde
ne vladaju nikakva pravila:

e Zakon zabranjuje:
da se preko platformi nekome upucuju uvrede ili pretnje;
da se Steti ugledu te osobe;

da se objavljuje fotografija ili video snimak neke osobe bez
njenog pristanka.

e Ako se nade u nekoj od pomenutih situacija, dete ima pravo da
podnese tuzbu.

¢ U Svajcarskoj po zakonu, kada napuni 10 godina, dete postaje odgovorno
za svoje postupke.

Pratim dete:

e Pomazem detetu da odredi granice do kojih moZe da ide njegovo
poverenje na drustvenim mreZzama.

e Raspitujem se o aplikacijama koje koristi.

¢ Na raspolaganju sam detetu da ga sasluSam ako ima neko pitanje ili ako
se suoCava sa nekom teskoc¢om.

e Smanjujem vreme koje i ja provodim ispred ekrana da pruzim
detetu primer.

@ & Moje dete koristi internet i drustvene mreze 14



Uspostavljam izvesna pravila:

e Ogranicavam detetu vreme koje provodi ispred ekrana da bi moglo:
da bude fizicki aktivno;
da dovoljno spava;
da se bavi razli¢itim aktivnostima.

e Razgovaram sa detetom o pravilima;

¢ PredlaZzem detetu da napiSe pravila i da ih stavi na vidno mesto;

e Prilagodavam pravila u skladu sa odrastanjem deteta;

e Razgovaram sa detetom o posledicama ako ne poStuje pravila.

Imam razloga da se brinem ako dete:

e provodi sve viSe i viSe vremena na internetu i zanemaruje druge aktivnosti;
e provodiviSe vremena druzedi se preko interneta, onlajn, nego uZzivo;

¢ C(esto izostaje iz Skole;

¢ u Skoli postize slabije rezultate;

e ne spava dovoljno;

® postaje agresivno;

e postaje usamljeno, povlaci se u sebe.

@ & Moje dete koristi internet i drustvene mreze 15



IzloZzenost Stethim
sadrzajima

sa digitalnim
nasiljem ili sa
pornografijom




Kada koristi ekran, dete moZe da se suoci sa sadrzajem u
kome ima nasilja ili pornografije.

Takav sadrzaj moZe da se pojavi:

e u nekoj poruci (preko imejla, internet poste, itd.);
e prilikom pretrage na internetu;
e nadruStvenim mrezama;

e kada dete igra videoigre ili gleda neku seriju ili film koji nisu za njegov uzrast.

Ucim dete da sebe zastiti:

¢ Vrlo je vazno da se ne klikne na link koji je dostavila nepoznata osoba
putem imejla, internet poste ili drustvenih mreza.

¢ Prilikom pretrage na internetu, neprikladan sadrZaj moZe da se pojavi
Cak i kada se pretraga ne odnosi na nasilni ili pornografski sadrzaj.

e Na drustvenim mrezama, na «dnevnim vestima» deteta, moze da se
pojavi neki uznemiravajuci, Sokantan sadrzaj.

Pratim dete:

¢ Interesujem se za li¢nosti sa drustvenih mreza (influenserke/influenseri) i
o sadrzajima koje dete prati na intrenetu.

¢ Jasno kazem detetu da moze u svakom trenutku da mi se obrati, ¢ak i
kada mu je neprijatno ili se stidi zbog sadrZaja koji je videlo.

e Savetujem detetu da odredi koje su odrasle osobe od poverenja, kojima
moZe da se obrati i da razgovara (nastavnica/nastavnik, Skolska
bolni¢arka/skolski bolnicar, itd.).

e Prema uzrastu deteta, uspostavljam «roditeljsku kontrolu».

IzloZenost Stetnim sadrZajima sa digitalnim nasiljemili sa pornografijom 17



ObjasSnjavam detetu zasto ne treba da deli
snimke sa sledeé¢im sadrzajima:

¢ Snimci sa nasiljem ili pornografski snimci, za neke osobe mogu da
budu Sokantni.

e Takva vrsta sadrzaja moze da bude nezakonita. Posedovati ih i deliti sa
drugima, moZe da bude po zakonu kaZnjivo.

o U Svajcarskoj po zakonu, kada napuni deset godina dete postaje
odgovorno za svoje postupke.

Imam razloga da se brinem ako dete:

e provodi sve viSe i viSe vremena na internetu ili ako, nasuprot tome,
izbegava da se poveze;

e Cesto izostaje iz Skole;

e u Skoli postize slabije rezultate;

¢ ima Cesto galvobolje ili ga boli stomak;
e ne spava dovoljno;

e postaje agresivno;

e postaje usamljeno, povlaci se u sebe.

IzloZenost Stetnim sadrZajima sa digitalnim nasiljem ili sa pornografijom
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Moje dete se suoc€ava sa nasilnim ili
pornografskim sadrZzajem? Sta mogu da
preduzmem?

e Tu sam da sasluSam dete i ohrabrujem ga da govori.
e Pomazem detetu da razume ono 3to je videlo i da ga umirim:

Dajem mu priliku da izrazi svoja ose¢anja. Dete moZe da oseti strah,
zebnju, odvratnost, stid, itd.

Ne osudujem ga.

Dajem mu obja3njenja prilagodena njegovom uzrastu i izraZzavanju.
Sto je dete mlade, reti koje koristim treba da budu jednostavnije.

ObjaSnjavajuci, govorim uopSteno i ostavljam mu moguénost da postavi

pitanja tako da moZe da izrazi ono $to mu je nejasno ili Sto ga brine.

-

Sta kaZe Svajcarski zakon?

o Prikazivanje nasilja, Cl. 135, st. 1. i 2. KZ/Krivi¢nog zakonika

 Pornografija, Cl. 197, st. 1. KZ/Krivi€nog zakonika

\_

~

IzloZenost Stetnim sadrZajima sa digitalnim nasiljem ili sa pornografijom
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Uznemiravanje

| digitalno
uznemiravanje
medu Skolarcima

7



Do uznemiravanja medu Skolarcima moZe do¢i svakodnevno,
kada je dete u interakciji sa drugom decom, na primer u skoli,
na vanskolskim aktivnostima ili na putu prema Skoli. Radi se
o uzastopnim napadima kao Sto su ismevanje, vredanje,
poniZzavanje, guranje, udaranje, izdvajanje, itd. Uznemiravanje
je grupna pojava koja moZe da potraje. Zrtva je usamljena,
izolovana i u nemogucénosti da se brani.

Digitalno uznemiravanje

Upotreba digitalnih alata omogucava vece i brze Sirenje komunikacija, bez
prostornog ili vremenskog ograniCenja (24/24 sata, 7/7 dana), Sto pojacava
¢injenicu uznemiravanja.

Uznemiravanje i digitalno uznemiravanje mogu da imaju teSke posledice na
fizicko i psihicko zdravlje deteta.

PodrZavam svoje dete:

e Jasno detetu stavljam do znanja da moze u svakom trenutku da mi se obrati.

e Savetujem detetu da odredi koje su odrasle osobe od poverenja, u Skoli ili
u njegovom okruZenju, kojima moZe da se obrati da razgovara u slucaju
problema (nastavnica/nastavnik, Skolska bolnicarka/skolski bolnicar, itd.).

e ObjaSnajvam detetu da nije odgovorno za ismevanje kome mozZe da
bude izloZeno.

e Ispoljavam detetu svoju podrSku. Tu sam da ga podrzim ukoliko dobije
pretnje da ¢e biti represalija.

gﬂ Uznemiravanje i digitalno uznemiravanje medu Skolarcima 21



Imam razloga da se brinem ako dete:

e stalno dolazi sa zakaSnjenjem u Skolu; mozda tako pokuSava da izbegne
da se sretne sa drugarima u dvoriStu ili u hodnicima Skole;

e viSe ne Zeli da ucestvuje u Skolskim i vanSkolskim aktivnostima;
e Cesto izostaje iz Skole;

e u Skoli postize slabije rezultate;

e ima Cesto galvobolje ili ga boli stomak;

* ne spava dovoljno;

e ima problema sa ishranom;

e postaje agresivno;

e postaje usamljeno i povlaci se u sebe;

e pokazuje da sebe potcenjuje.

6 Uznemiravanje i digitalno uznemiravanje medu Skolarcima 22



Moje dete je meta uznemiravanja - digitalnog

uznemiravanja. Sta mogu da preduzmem?

Pitam ga da mi opiSe situaciju u kojoj se nalazi.
SluSam ga ali ga ne osudujem.

Pitam ga za dozvolu da pogledam poruke koje prima, fotografije ili video
snimke koji su na internetu i koji se odnose na njega.

ObavesStavam njegovu nastavnicu/nastavnika i upravu Skole o nastaloj
situaciji kako bi Sto pre preduzeli potrebne mere da to stanje prestane.

Imam na umu, obzirom na ¢injenice, da zakon moze da pruzi zastitu detetu.

Uz saglasnost deteta, sakupljam i cuvam dokaze (fotografije, video
snimke ili snimke ekrana sa porukama).

Mogu da stupim u kontakt telefonom sa najblizom policijskom stanicom
i da prijavim slucaj.

Po savetu policije:
Odlazim sa dokazima u policijsku stanicu, sa detetom ili bez njega;
Podnosim tuzbu;

Obavestavam o ¢emu se radi i o sadrzaju i blokiram racun osobe
koja uznemirava.

gﬂ Uznemiravanje i digitalno uznemiravanje medu Skolarcima 23



U cilju da sebi pomognem da pratim dete:

e Ne gubim iz vida da je dete Zrtva. Baciti krivicu na dete ne¢e pomodi
da se situacija resi i nece pruZiti detetu poverenje da slobodno govori
i da pruZi Sto viSe informacija.

e Treba mi strpljenja. A mome detetu treba vremena da iskaZe ono Sto
mu se deSava.

e Predlazem detetu psiholoSku podrSku.

Ako je moje dete svedok uznemiravanja -
digitalnog uznemiravanja:

e ObjasSnjavam detetu da je njegova uloga odlucujuca i da moze da pomogne
odraslima da utvrde o ¢emu se radi i da oni preuzmu brigu o tome.

PredlaZzem detetu da govori o tome sa mnom ili da se poveri nekoj
odrasloj osobi od poverenja iz Skole.

TraZzim od deteta da se ne podsmeva.
Ohrabrujem dete da pruzi podrsku Zrtvi.

Ako se dete plasSi posledica, represalija, ako pokazuje da nije saglasno
po pitanju nastale situacije, savetujem mu da o tome govori sa
drugarima i da razmotre da li mogu da preduzmu neSto zajedno.

gﬂ Uznemiravanje i digitalno uznemiravanje medu Skolarcima 24



Sta kaZe Svajcarski zakon?

Pri podnoSenju tuzbe, moguce je pozvati se na sledece clanove
zakona:

o Zastita licnosti / Protiv nano$enja Stete, Cl. 28. st. 1.
GZ/Gradanskog zakonika

o Klevetanje, Cl. 173. st. 1. KZ/Krivi¢nog zakonika
¢ Ogovaranje, Cl. 174. st. 1. 2. KZ/Krivi¢nog zakonika
o Uvreda, Cl. 177. st. 1. KZ/Krivi¢ng zakonika

o Pretnje, Cl. 180. st.1. KZ/Krivi¢nog zakonika

gﬁ Uznemiravanje i digitalno uznemiravanje medu Skolarcima 25
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Stetni susreti
onlajn - gruming

o




Kao roditelj, treba da imam na umu da na internetu dete
moZe da sretne nepoznate osobe. Jedan od rizika je da se dete
suocCi sa grumingom.

Sta je gruming?

Rec gruming znadi: stupiti u kontakt i pokusSati sklopiti vezu sa decom ili
adolescentima koji joS nisu stekli seksulanu zrelost koja nastupa sa 16.
godina, s ciljem da se postigne seksualno zadovoljstvo ili da se ostvari veza
seksulane prirode.

Kako se ostvaruje susret?

NajceSc¢e, neka osoba prvo pokusava, koristedi vezu onlajn, da uspostavi
kontakt sa detetom. Na primer, moZe da zapocne razgovor na drustvenim
mreZzama, na forumu ili na nekoj od platformi sa videoigrama, koristeci svoj
identitet ili pretstavljajuci se kao vrinjak deteta.

a Stetni susreti onlajn - gruming 27



Uspostavljanje poverenja sa detetom:

Osoba moze da pokuSa da uspostavi poverljiv odnos sa detetom.

Na primer, moze:

da postavlja pitanja u vezi onoga Sto interesuje dete,

da razvije vezu sa detetom razgovarajuci o zajednickim predmetima
interesovanja,

da postepeno postavlja pitanja o tome kako se dete oseca, da ispituje
ima li teSko¢a u odnosu sa vrinjacima ili sa roditeljima,

ako dete ima teSkoc¢a, da mu pruzi podrsku i razumevanje,

da se predstavi kao neko kome dete moZe da se poveri.

Kada se uspostavi poverenje i stvori prijateljski odnos, pa ¢ak i ljubavni, ta
osoba ¢e moZda pokuSati da postavi i mnogo intimnija pitanja.

Primeri pitanja:

Da li voli$ da spava$ gola/go?

Da li si se ve¢ ljubila/ljubio?

Da li nosis grudnjak ili string gacice?
Da liimas dlacice?

Da li ti rastu grudi/dojke?

Da li si ve¢ merio duZinu svog penisa (uda)?

a Stetni susreti onlajn - gruming 28



Kada dete stekne poverenje i ne bude viSe na
oprezu, osoba mozZe da ide joS dalje:

da zatraZi od deteta da poS3alje svoje intimne fotografije,

da posalje detetu snimke svog polnog organa,

da predloZi susret onlajn (na primer, video sastanak),

da predloZi detetu sastanak uZivo.

Imam razloga da se brinem ako dete:

e provodi sve viSe vremena na internetu i zanemaruje druge aktivnosti,
e provodi manje vremena sa drugarima/drugaricama,

e Cesto razgovara sa nekim ko mi je nepoznat,

e ako sam u njegovoj blizini, brzo menja sliku na ekranu,

¢ dobija pisma, pakete ili telefonske pozive od osoba koje ne poznajem,

e raspolaZe sa viSe novca nego Sto je od mene dobilo i ima odec¢u i modne
dodatke tzv. «aksesoare» koje mu nismo kupili mi, roditelji,

e C(esto izostaje iz Skole,

e u Skoli postize slabije rezultate,

e postaje agresivno,

e sve viSe biva usamljeno i povlaci se u sebe,

e pokazuje da sebe potcenjuje.
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Mislim da je moje dete Zrtva gruminga.

Sta mogu da preduzmem?

Govorim detetu o svome strahu i brizi.

Pitam dete da mi pruZi viSe informacija o vezi koju odrZava.

SluSam Sta mi dete govori ali ne sudim.

Pitam dete da mi dopusti pristup prepisci koju ima sa tom osobom.

Imam na umu, obzirom na €injenice, da zakon moZe da pruZzi
zaStitu detetu.

Uz pristanak deteta, sakupljam i cuvam sve dokaze
(fotografije ili snimke ekrana sa podatcima o korisnic¢kim profilima osobe
sa kojom dete komunicuira, kao i snimke razmenjenih poruka).

Mogu da stupim u kontakt telefonom sa najblizom policijskom stanicom
da prijavim slucaj.

Po savetu policije:
odlazim sa dokazima u policijsku stanicu, sa detetom ili bez njega;
podnosim tuzbu;

upozoravam i blokiram racun poSiljaoca.
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U cilju da sebi pomognem da pratim dete:

Imam na umu da je dete Zrtva. Bacati krivicu na njega nece pomodi da
se situacija reSi i nece mu dati poverenje da moZze slobodno da govori
i da pruZi Sto viSe informacija.

Znam da bi mome detetu mozda bilo teSko da prihvati da treba da
okonca vezu, prijateljsku, a mozda €ak i ljubavnu, za koju je verovalo
da je stvarna i iskrena.

Odvajam dovoljno vremena da objasnim detetu:

da je to Sta ta osoba radi nezakonito i da se zbog
toga obracamo policiji;

da zakon postoji da bi se dete zastitilo;

Predlazem detetu psiholoSku podrsku.
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Sta kaZe Svajcarski zakon?

Pri podnosSenju tuzbe, izricito bi se mogli navesti sledeci ¢lanovi
zakona:

e Postupci seksualne prirode sa decom:
Cl. 187. KZ/Kriviénog zakonika

o Pornografija: Cl. 197. st. 1. 3. 4. ili 5. KZ/Krivi¢nog zakonika
o Pretnje: Cl. 180. st. 1. KZ/Krivi¢nog zakonika
o Prisiljavanje: Cl. 181. KZ/Krivi¢nog zakonika

o Iznuda i ucena: Cl. 156. KZ/Krivi¢nog zakonika
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Kontakt

Action Innocence
Rue Viollier 4
1207 Zeneva, Svajcarska
Tel. +41 22 735 50 02
contact@actioninnocence.org

www.actioninnocence.org

. action
InNnocence
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